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Indledning til underdatabehandleraftale

Denne underdatabehandleraftale er udarbejdet efter Datatilsynets Standardkontraktsbe-
stemmelser.

Underdatabehandleraftalen fastsaetter de rettigheder og forpligtelser, der finder anven-
delse, ndr det overlades til en underdatabehandler at foretage behandling af personoplys-
ninger pa vegne af en databehandler.

Underdatabehandleraftalen er udformet med henblik pd parternes efterlevelse af art. 28 i
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyt-
telse af fysiske personer i forbindelse med behandling af personoplysninger og om fri ud-
veksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF (databeskyttel-
sesforordningen), som stiller specifikke krav til indholdet af en databehandleraftale.

Underdatabehandlerens behandling af personoplysninger for databehandleren sker med
henblik pd opfyldelse af parternes aftale om tjenester fra underdatabehandleren til data-
behandleren, og som databehandleren anvender i sine leverancer ud mod kunder. Under-
databehandleren optraeder dermed som en anden databehandler (underdatabehandler) i
overensstemmelse med databeskyttelsesforordningen art. 28(4).

Underdatabehandleraftalen har til formal at pdlaegge underdatabehandleren de samme
databeskyttelsesforpligtelser, som databehandleren er palagt i sin aftale med den dataan-
svarlige.

Alle anvendte begreber i denne underdatabehandleraftale skal forstds i overensstem-
melse med databeskyttelsesforordningen.

Parterne er enige om, at hvor underdatabehandleraftalen referer til “"den dataansvarlige”

skal det forstds som “databehandleren” og hvor underdatabehandleraftalen refererer til
"databehandleren” skal det forstds som “underdatabehandleren”.
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curity

Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa da-
tabehandlerens behandling af personoplysninger

mellem

itm8 Holding A/S

CVR 37621285

Dalgas Plads 7B. 1. sal
7400 Herning
Danmark

herefter "den dataansvarlige”

0g

Centera Security

- en del af CETA Cyber Defence ApS

CVR 40590366

Lejrvej 15

3500 Veerlgse

Danmark

herefter "databehandleren”

der hver iszer er en "part” og sammen udger "parterne”
HAR AFTALT fglgende standardkontraktsbhestemmelser (Bestemmelserne) med henblik pa at overholde

databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers grundleeg-
gende rettigheder og frihnedsrettigheder
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1. Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser, nar denne fore-
tager behandling af personoplysninger p& vegne af den dataansvarlige.

2. Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger og om ophaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

3. | forbindelse med leveringen af Centera IT-sikkerhedslgsninger behandler databehandleren
personoplysninger pa vegne af den dataansvarlige i overensstemmelse med disse Bestemmel-
ser.

4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler
mellem parterne.

5. Der hgrer fire bilag til disse Bestemmelser, og bilagene udgar en integreret del af Bestemmel-
serne.

6. Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder om
behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og
varighed af behandlingen.

7. Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdatabe-
handlere og en liste af underdatabehandlere, som den dataansvarlige har godkendt brugen af.

8. Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens behandling
af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren
som minimum skal gennemfgre, og hvordan der fares tilsyn med databehandleren og eventu-
elle underdatabehandlere.

9. Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af Bestem-
melserne.

10. Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge
parter.

11. Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandleren er pa-
lagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i over-
ensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24), databeskyttel-
sesbestemmelser i anden EU-ret eller medlemsstaternes?! nationale ret og disse Bestemmelser.

2. Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og med hvilke
hjeelpemidler, der ma ske behandling af personoplysninger.

1 Henvisninger til ‘'medlemsstat” i disse bestemmelser skal forstas som en henvisning til "E@S-medlemsstater”.
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for behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den da-
taansvarlige, medmindre det kreeves i henhold til EU-ret eller medlemsstaternes nationale ret,
som databehandleren er underlagt. Denne instruks skal veere specificeret i bilag A og C. Efter-
falgende instruks kan ogsa gives af den dataansvarlige, mens der sker behandling af person-
oplysninger, men instruksen skal altid veere dokumenteret og opbevares skriftligt, herunder
elektronisk, sammen med disse Bestemmelser.

2. Databehandleren underretter omgéende den dataansvarlige, hvis en instruks efter vedkom-
mendes mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataan-
svarliges vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser, som
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun
i det ngdvendige omfang. Listen af personer, som har faet tildelt adgang, skal labende gennem-
gas. Pa baggrund af denne gennemgang kan adgangen til personoplysninger lukkes, hvis ad-
gangen ikke leengere er ngdvendig, og personoplysningerne skal herefter ikke leengere veere
tilgeengelige for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pageeldende
personer, som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovenneaevnte
tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren,
under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pé-
geeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende
sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfarer
passende tekniske og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der
passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder
som behandlingen udger og gennemfare foranstaltninger for at imgdega disse risici. Afhaengig
af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af be-
handlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personoplysninger i
tilfeelde af en fysisk eller teknisk haendelse
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ten af de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikker-
hed.

2. Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvarlige — ogsa
vurdere risiciene for fysiske personers rettigheder som behandlingen udggar og gennemfgre for-
anstaltninger for at imgdega disse risici. Med henblik p& denne vurdering skal den dataansvar-
lige stille den ngdvendige information til radighed for databehandleren som gar vedkommende
i stand til at identificere og vurdere sadanne risici.

3. Derudover skal databehandleren bistd den dataansvarlige med vedkommendes overholdelse
af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngdven-
dige information til rAdighed for den dataansvarlige vedrgrende de tekniske og organisatoriske
sikkerhedsforanstaltninger, som databehandleren allerede har gennemfgrt i henhold til forord-
ningens artikel 32, og al anden information, der er ngdvendig for den dataansvarliges overhol-
delse af sin forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering — kreever gen-
nemfgrelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren alle-
rede har gennemfart, skal den dataansvarlige angive de yderligere foranstaltninger, der skal
gennemfares, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens
artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden databehandler (en underdatabehandler).

2. Databehandleren m& séledes ikke gare brug af en underdatabehandler til opfyldelse af disse
Bestemmelser uden forudgaende specifik skriftlig godkendelse fra den dataansvarlige.

3. Databehandleren ma kun gare brug af underdatabehandlere med den dataansvarliges forud-
gaende specifikke skriftlige godkendelse. Databehandleren skal indgive anmodningen om en
specifik godkendelse mindst 60 dage inden anvendelsen af den pagaeldende underdatabe-
handler. Listen over underdatabehandlere, som den dataansvarlige allerede har godkendt,
fremgar af bilag B.

4. Nar databehandleren ger brug af en underdatabehandler i forbindelse med udfgrelse af speci-
fikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem en
kontrakt eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale
ret, paleegge underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der
fremgar af disse Bestemmelser, hvorved der navnlig stilles de forngdne garantier for, at under-
databehandleren vil gennemfare de tekniske og organisatoriske foranstaltninger pa en sadan
made, at behandlingen overholder kravene i disse Bestemmelser og databeskyttelsesforord-
ningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som minimum over-
holder databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesforordnin-
gen.

5. Underdatabehandleraftale(r) og eventuelle senere sendringer hertil sendes — efter den dataan-

svarliges anmodning herom — i kopi til den dataansvarlige, som herigennem har mulighed for at
sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger af disse Bestemmelser er pa-
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lagt underdatabehandleren. Bestemmelser om kommercielle vilkér, som ikke pavirker detsSide 7 af 18
databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den dataan-
svarlige.

6. Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som
begunstiget tredjemand i tilfelde af databehandlerens konkurs, séledes at den dataansvarlige
kan indtreede i databehandlerens rettigheder og ggre dem geeldende over for underdatabe-
handlere, som f.eks. ggr den dataansvarlige i stand til at instruere underdatabehandleren i at
slette eller tilbagelevere personoplysningerne.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databe-
handleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens
forpligtelser. Dette pavirker ikke de registreredes rettigheder, der falger af databeskyttelsesfor-
ordningen, herunder seerligt forordningens artikel 79 og 82, over for den dataansvarlige og da-
tabehandleren, herunder underdatabehandleren.

8. Overfarsel til tredjelande eller internationale organisationer

1. Enhver overfarsel af personoplysninger til tredjelande eller internationale organisationer ma kun
foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvar-
lige og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

2. Huvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som da-
tabehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i henhold til
EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal databe-
handleren underrette den dataansvarlige om dette retlige krav inden behandling, medmindre
den pagaeldende ret forbyder en sddan underretning af hensyn til vigtige samfundsmaessige
interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren sdledes ikke inden
for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller
en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland
behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, her-
under det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som over-
farslen er baseret pa, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet
i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Bestemmelser kan ikke
udggre et grundlag for overfgrsel af personoplysninger som omhandlet i databeskyttelsesfor-
ordningens kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den da-
taansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse
af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes
rettigheder som fastlagt i databeskyttelsesforordningens kapitel Il1.
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delse med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger
eller begreensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j.  retten til ikke at veere genstand for en afgarelse, der alene er baseret pa automatisk
behandling, herunder profilering

@ ~o a0 oTp

2. Itilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til Bestemmelse
6.3., bistar databehandleren endvidere, under hensyntagen til behandlingens karakter og de
oplysninger, der er tilgaengelige for databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72
timer, efter at denne er blevet bekendt med det, at anmelde brud p& persondatasikker-
heden til den kompetente tilsynsmyndighed, Datatilsynet, medmindre at det er usand-
synligt, at bruddet pa persondatasikkerheden indebzerer en risiko for fysiske personers
rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registre-
rede om brud p& persondatasikkerheden, nér bruddet sandsynligvis vil medfgre en hgj
risiko for fysiske personers rettigheder og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de
pateenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger
(en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed, Datatil-
synet inden behandling, safremt en konsekvensanalyse vedrgrende databeskyttelse
viser, at behandlingen vil fare til hgj risiko i mangel af foranstaltninger truffet af den
dataansvarlige for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvor-
med databehandleren skal bistd den dataansvarlige samt i hvilket omfang og udstraekning. Det
geelder for de forpligtelser, der falger af Bestemmelse 9.1. og 9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere blevet
opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer efter,
at denne er blevet bekendt med bruddet, sadan at den dataansvarlige kan overholde sin for-
pligtelse til at anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyndighed,
jf. databeskyttelsesforordningens artikel 33.
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lige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder,
at databehandleren skal bistd med at tilvejebringe nedenstaende information, som ifglge artikel
33, stk. 3, skal fremga af den dataansvarliges anmeldelse af bruddet til den kompetente tilsyns-
myndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, katego-
rierne og det omtrentlige antal bergrte registrerede samt kategorierne og det omtrent-
lige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at hand-
tere bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger
for at begreense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbin-
delse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa person-
datasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved ophgr af tienesterne vedragrende behandling af personoplysninger, er databehandleren for-
pligtet til at slette alle personoplysninger, der er blevet behandlet p4 vegne af den dataan-
svarlige og bekraefte over for den dataansvarlig, at oplysningerne er slettet, medmindre
EU-retten eller medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af da-
tabeskyttelsesforordningens artikel 28 og disse Bestemmelser, til rAdighed for den dataansvar-
lige og giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den
dataansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren
og underdatabehandlere er neermeret angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lovgivningen
har adgang til den dataansvarliges eller databehandlerens faciliteter, eller repreesentanter, der
optreeder pa tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod
behgrig legitimation.

13. Parternes aftale om andre forhold
1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af per-
sonoplysninger om f.eks. erstatningsansvar, s& laenge disse andre bestemmelser ikke direkte

eller indirekte strider imod Bestemmelserne eller forringer den registreredes grundleeggende
rettigheder og frinedsrettigheder, som fglger af databeskyttelsesforordningen.

14. Ikrafttreeden og ophgar
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Begge parter kan kreeve Bestemmelserne genforhandlet, hvis loveendringer eller uhensigts-
maessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er geeldende, sa leenge tienesten vedrgrende behandling af personoplysnin-
ger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser,
der regulerer levering af tienesten vedrgrende behandling af personoplysninger, aftales mellem
parterne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og person-
oplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med Bestem-
melse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftlig varsel af begge parter.

Underskrift

Pa vegne af den dataansvarlige

Navn Bo Duholm Hansen
Stilling Compliance Manager
E-mail bdh@itm8.com
Underskrift

Pa vegne af databehandleren

Navn Troels Lind

Stilling Administrerende Direktar
Telefonnummer +45 31 93 10 60

E-mail tli@cetacyberdefence.com
Underskrift i T

15. Kontaktpersoner hos den dataansvarlige og databehandleren

1.

Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.
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Parterne er forpligtet til lsbende at orientere hinanden om aendringer vedrgrende kontaktper-
soner.

Primeer Kontakt hos den Dataansvarlige:

Navn Compliance & Security
Telefonnummer +45 69 16 00 04
E-mail compliance@itm8.com

Primeer Kontakt hos Databehandleren:

Navn Lennart Friberg

Stilling Teknisk Chef
Telefonnummer +45 31 17 81 80

E-mail contact@centerasecurity.com
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A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige

Centera email Defence

Den dataansvarlige kan anvende systemet Centera email Defence, som ejes og administreres af data-
behandleren, til at beskytte den dataansvarliges virksomhed imod ugnskede email, derunder email in-
deholdende spam, phishing og skadelig kode.

Centera DMARC Compliance

Den dataansvarlige kan anvende systemet Centera DMARC Compliance, som ejes og administreres af
databehandleren, til at beskytte den dataansvarliges virksomhed imod e-mail misbrug af deres domae-
nenavne, ved at indsamle rapporter om e-mails som ikke opfylder DMARC validering fra internettet.
Disse DMARC rapporter er simple data i XML standard, som modtages fra stgrre udbydere af e-mail,
som Google, facebook, yahoo mfl. Centera DMARC Compliance opsamler disse rapporter og ggr dem
lette at forstar og reagere pa for den dataansvarlige

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer
sig primeert om (karakteren af behandlingen)

Centera email Defence

Databehandlerens system Centera email Defence scanner den dataansvarliges email, hvor email der
indeholder skadeligt indhold blokeres.

Centera DMARC Compliance

Databehandlerens system Centera DMARC Compliance indsamler DMARC RUA rapporter for e-mails,
som benytter de af den dataansvarlige angivende domaener.

A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede

Navn, e-mailadresse, telefonnummer, adresse og andre personoplysninger der kan optreede i emails
sendt til- eller fra databehandleren.

A.4. Behandlingen omfatter fglgende kategorier af registrerede

Personer, som kommunikerer via email med den dataansvarlige.

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pa-
begyndes efter disse Bestemmelsers ikrafttreeden. Behandlingen har fglgende varighed

Behandlingen er ikke tidsbegraenset og varer indtil aftalen opsiges eller ophaeves af en af parterne.
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B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af fglgende underdatabe-
handlere

NAVN CVR ADRESSE BESKRIVELSE AF BE-
HANDLING

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte underda-
tabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke — uden den dataansvar-
liges skriftlige godkendelse — ggre brug af en underdatabehandler til en anden behandlingsaktivitet end
den beskrevne og aftalte eller ggre brug af en anden underdatabehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Safremt Databehandleren gnsker at gere brug af underdatabehandlere, skal dette forhold godkendes
af den Dataansvarlige med et varsel pd mindst 90 dage.
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C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at data-
behandleren udfarer fglgende:

Centera email Defence
Databehandlerens system Centera email Defence scanner den dataansvarliges email, hvor email der
indeholder skadeligt eller ugnsket indhold blokeres.

Centera DMARC Compliance
Databehandlerens system Centera DMARC Compliance indsamler fra Internettet DMARC RUA rappor-
ter for e-mails, som benytter de af den dataansvarlige angivende domaener.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Der er tale om databehandling af emails, hvori man kan forvente personfglsomme oplysninger. Under
hensyntagen til dette er der etableret et hgjt sikkerhedsniveau hos databehandleren.

Databehandleren anvender en risikobaseret tilgang til IT-sikkerhed og beskyttelse af de personoplys-
ninger, vi behandler om vores kunder og vores kunders medarbejdere. Databehandleren har fastsat
nedenstaende tekniske og organisatoriske sikkerhedsforanstaltninger for at imgdega de risici, der er
forbundet med behandling af personoplysninger i CETA Cyber Defence, som er Databehandler for den
Dataansvarlige. Databehandleren vil altid som minimum iveerkseette de nedenstaende sikkerhedsforan-
staltninger, men kan til enhver tid opgradere sikkerhedsniveauet og de dertilhgrende foranstaltninger i
forbindelse med en udvikling i risikoscenariet.

Fysisk sikkerhed

Databehandleren har etableret fysisk adgangssikkerhed, s& kun autoriserede personer kan opna ad-
gang til lokaler, hvor der opbevares og behandles personoplysninger. Der foretages videoovervagning
af Databehandlerens faciliteter. Der er implementeret alarmsystemer i Databehandlerens lokaler og
der er kun adgang med nggle eller adgangskort og dertilhgrende kode.

Logning

Al netveerkstrafik og alle serverlogs bliver overvaget og logget. Fglgende logges i systemer, databaser
og netveerk:

* Alle adgangsforsag,

* Alle sggninger,

« Aktiviteter, der udfgres af systemadministratorer og andre med seerlige rettigheder

« Sikkerhedshaendelser, herunder (i) deaktivering af logning, (ii) sendringer i systemrettigheder og (iii)
mislykkede forsgg pa log-on.

Databehandleren opererer ikke med feelles log-in, sa det vil altid veere muligt at identificere den medar-
bejder, der har foretaget en aktivitet. De relevante logfiler lagres og beskyttes mod manipulation og
tekniske fejl. Logfilerne gennemgas Igbende for at sikre normal drift og for at undersgge utilsigtede
haendelser eller incidents.

Antivirus og firewalls
Al ekstern adgang til systemer og databaser, der anvendes til behandling af personoplysninger, sker
gennem en sikret firewall med en restriktiv protokol. 14 Der er etableret port- og IP-adresse filtrering
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software og Intrusion Prevention System (IPS) pa alle systemer og databaser, der anvendes til be-

handling af personoplysninger, for at beskytte imod fjendtlige angreb. Den anvendte antivirus software
opdateres regelmeaessigt. Beskyttelse mod XSS og SQL-injektioner er implementeret i alle tjenester.
Databehandlerens interne netvaerk kan kun tilgas af dertil autoriserede personer.

Pseudonymisering og Kryptering af Personoplsyninger

Der anvendes effektiv og steerk kryptering baseret pa en anerkendt algoritme ved transmission af per-
sonoplysninger via internettet og/eller e-mail. Kundens UserID (brugernavn) og password Krypteres
ved brug af sikre algoritmer.

Back-up og tilgeengelighed

De tekniske foranstaltninger og Databehandlerens systemer testes lgbende ved sarbarhedsscanninger
0g penetrationstests. Alle sendringer til systemer, databaser og netveerk fglger fastlagte Change Mana-
gement procedurer, som sikrer vedligeholdelse med relevante opdateringer og patches, herunder sik-
kerhedspatches. Der foretages systemovervagning af alle systemer, hvori der behandles personoplys-
ninger. Datamiljget overvages for sarbarheder og eventuelle identificerede problemer afhjzelpes. Der
foretages back-up, sa det sikres at alle systemer og data, herunder personoplysninger, kan genopret-
tes, hvis de gar tabt eller aendres.

Autorisation, adgangsbegraensninger og sikkerhed

Det er kun medarbejdere med et arbejdsbetinget behov, der far adgang til personoplysninger. Alle vur-
deringer af en medarbejders arbejdsbetingede behov foretages ud fra en "need-to-have" tilgang, for at
sikre overholdelse af princippet om dataminimering. Medarbejdernes adgang revurderes regelmaes-
sigt. Der gennemfgres Igbende awareness-treening af medarbejdere i relation til IT-sikkerhed og be-
handlingssikkerhed for personoplysninger. Alle medarbejdere informeres om den af ledelsen god-
kendte skriftlige informationssikkerhedspolitik. Der foretages screening af alle nye medarbejdere. Ved
anseettelse underskriver medarbejderne en fortrolighedsaftale. Endvidere bliver nye medarbejdere in-
troduceret til informationssikkerhedspolitikken og procedurer for behandling af de personoplysninger,
der ligger indenfor medarbejderens arbejdsomrade. Der er fastsat procedurer for at sikre, at fratree-
dende medarbejdere bliver frataget deres tildelte brugerrettigheder. 15 Databehandleren har imple-
menteret en passwordpolitik, der er med til at sikre at medarbejderes adgangskoder ikke kommer
uvedkommende til haende, samt at der kun godkendes adgangskoder, der er tilstreekkeligt komplice-
rede og at adgangskoder skiftes regelmeessigt. Der er etableret beskyttelse af flytbare enheder. Med-
arbejderes laptop computere er bl.a. beskyttet med anerkendt kryptering og passwords pa harddisk-
drev-niveau. Der anvendes desuden VPN-forbindelse og to-faktor autentificering ved fjernadgang.
Eksterne personer, der feerdes pa Databehandlerens lokationer, hvor der potentielt er adgang person-
oplysninger, informeres om Databehandlerens sikkerhedsregler og underskriver en fortrolighedserklze-
ring.

Kontroller

Databehandleren udfarer intern revision og kontrol af de fastsatte tekniske og organisatoriske sikker-
hedsforanstaltninger baseret pa kontrollerne i den anerkendte

ISAE 3000 standard.
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C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstraekning — bista den
dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre fglgende tekniske
0g organisatoriske foranstaltninger:

C.4 Opbevaringsperiode/sletterutine
Personoplysningerne opbevares i op til 90 dage hvorefter de slettes hos databehandleren.

Ved ophgr af tienesten vedrgrende behandling af personoplysninger, skal databehandleren enten slette
eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse 11.1, medmindre den
dataansvarlige — efter underskriften af disse bestemmelser — har aendret den dataansvarlige oprindelige
valg. S&danne aendringer skal veere dokumenteret og opbevares skriftligt, herunder elektronisk, i tilknyt-
ning til bestemmelserne.”

C.5 Lokalitet for behandling

"Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarliges
forudgaende skriftlige godkendelse ske pa andre lokaliteter end felgende:

Behandling af personoplysninger sker pé en eller flere af falgende adresser:

e Databehandlerens adresser.
e Datacentre databehandleren benytter.
e Underdatabehandlere, samt deres underdatabehandleres adresser.

Derudover kan der udfares remote arbejde i overensstemmelse med databehandlerens politik for remote
arbejde.

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver en dokumenteret instruks
vedrgrende overfgrsels af personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden
for rammerne af disse Bestemmelser at foretage sadanne overfarsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af
personoplysninger, som er overladt til databehandleren

Den dataansvarlige kan uden omkostninger og maksimalt en gang arligt sende et tilsynsspgrgeskema
til databehandleren, sa den dataansvarlige kan demonstrere at der er fart tilsyn med databehandleren
og sikre, at databehandleren overholder naervaerende aftale.

Den dataansvarlige eller en repraesentant for den dataansvarlige har mulighed for at foretage inspekti-
oner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandleren foretager behandling af
personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i forbindelse med be-
handlingen. Sadanne inspektioner kan gennemfares, i det omfang den dataansvarlige finder det nad
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Alle eventuelle omkostninger for inspektioner og ekstraordinger dokumentation hos Databehandleren,
afregnes den Dataansvarlige som angivet under Bilag D - Parternes regulering af andre forhold.
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D.1. Aftale om vederlaeggelse i forbindelse med Databehandlerens bistand til den

Dataansvarlige.

Al bistand fra databehandleren, til opgaver der stilles af dataansvarlige og som matte ligge udenfor
den dataansvarliges lovbestemte rettigheder i relation til Databeskyttelsesforordningen, afregnes til en
takst af DKK 1.490,00 pr time for medgaet tid indenfor normal kontortid og DKK 2.350,00 pr time

udenfor normal kontortid.
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